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Wer ist Lothar Brautigam?

e Beratung flr Betriebs- und Personalrate S@ t

Bei EinfUhrung betrieblicher IT-Systeme
Externer Sachverstandiger nach § 80 (3) BetrVG

Beratung zum Abschluss einer Betriebsvereinbarung

e Beratung zum betrieblichen Datenschutz
Betriebliche Datenschutzkonzepte und Gutachten
Externer Datenschutzbeauftragter

Seminare zum betrieblichen Datenschutz
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UBERBLICK

1. Die relevanten Fragestellungen

2. Verantwortung flir den Datenschutzes beim Betriebsrat
3. Zulassigkeit der Datenverarbeitung beim Betriebsrat

4. Rechte der Betroffenen

5. Umsetzung des Datenschutzes beim Betriebsrat
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Neues Datenschutzrecht in Deutschland

Ab 25.05.2018




schwegler

rechtsanwailte

Personenbezogene Daten beim Betriebsrat

* Auch Betriebsrate verarbeiten personenbezogene Daten

Kontakte, Anfragen, Beschwerden beim BR
Arbeitszeiten, Mehrarbeit

tarifliche Eingruppierungen, Hoher-
gruppierungen

Bewerbungen, Entlassungen

Kompetenzen, Fahigkeiten, Abschliisse
von Mitarbeitern

Geburtstage, Jubildaen

Personelle Malihahmen in Protokollen
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Personenbezogene Daten beim Betriebsrat

» fir aktuelle und ehemalige Mitarbeiter, ggf. auch fiir Externe

* in IT-Systemen des Arbeitgebers oder in vom Betriebsrat
verwalteten IT-Systemen

in Akten und sonstigen Unterlagen

= Auch diese Verarbeitungen unterliegen dem

Datenschutzrecht !
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Fragen zum Datenschutz beim Betriebsrat

Welche personenbezogenen Daten darf der BR verarbeiten?
Bei welchen Anldssen, Ereignissen (zu welchen Zwecken)?
Wann sind die Daten/Akten zu l6schen?
Welche SicherheitsmaRnahmen (TOMs) sind erforderlich?
Wie die erforderlichen TOMs bestimmen? Wie geht eine Risikoanalyse?
Verzeichnis der Verarbeitungstatigkeiten beim BR?
Wer ist verantwortlich fur den Datenschutz?
Arbeitgeber, Betriebsrat, Datenschutzbeauftragter?
Wer kontrolliert die Umsetzung des Datenschutzes?

Wer zahlt das BulRgeld?
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UBERBLICK

1. Die relevanten Fragestellungen

2. Verantwortung fiir den Datenschutzes beim
Betriebsrat

3. Zulassigkeit der Datenverarbeitung beim Betriebsrat
4. Rechte der Betroffenen

5. Umsetzung des Datenschutzes beim Betriebsrat
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Betriebsrat = Verantwortlicher i.S. der DSGVO?

Unternehmen = Verantwortlicher

(i.S.v. Art. 4 Nr. 7 DSGVO)
Weitergabe von
Beschéftigtendaten
‘ T an den BR:

von

keine
Ubermittlung

% % % Betriebsrat —

Beschéftigte
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Betriebsrat = Verantwortlicher i.S. der DSGVO?

Betriebsrat ist selbst

Verantwortlicher
Unternehmen = Verantwortlicher (i.S.v. Art. 4 Nr. 7 DSGVO)

(i.S.v. Art. 4 Nr. 7 DSGVO)

— BEE ]S

Weitergabe von
Beschiftigtendaten

an den Betriebsrat:
Beschaftigte

Ubermittlung an einen Dritten
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Die DSGVO im Betriebsratsbiro

Teilweise neue Argumentation (aufgrund der DSGVO):
BR ist eigener Verantwortlicher i.S.v. Art. 4 Nr. 7 DSGVO

Jede Weitergabe von Daten vom Arbeitgeber an den BR
ist eine Ubermittlung an einen Dritten

Da die DSGVO vorrangig gegenuber dem BetrVG ist, muss
jede Ubermittlung an den BR verhdltnismdfig sein:

Es ist jeweils zu prifen, ob die Interessen der Betroffenen
nicht Gberwiegen

Das gilt insbes. bei der Wahrnehmung von Kontrollrechten des
Betriebsrats (z.B. Kontrolle der Arbeitszeiten)
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Betriebsrat und verantwortliche Stelle

Herrschende Meinung:

* BRist kein eigenstandiger Verantwortlicher i.S.v. Art. 4 Nr. 7
DSGVO !!

* sondern Teil des Unternehmens als Verantwortlicher i.S.d.
DSGVO

— erist kein Dritter gegenliber den Beschaftigten oder dem Arbeitgeber

— Weitergabe von Beschaftigtendaten vom Arbeitgeber an BR ist keine
Ubermittlung

— aber: Unabhangige Stellung gegenliber Arbeitgeber — Eigenstandige
Erfillung der Aufgaben nach BetrVG
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Betriebsrat und Datenschutzbeauftragter

Ist der Datenschutzbeauftragte des Unternehmens auch fir
den Betriebsrat zustandig?

Der Datenschutzbeauftragte hat keine Befugnis zur Kontrolle
der Datenverarbeitung beim Betriebsrat (BAG, 11.11.1997):

wegen Unabhangigkeit des BR gemal BetrVG (BetrVG geht BDSG vor):

Mit der Kontrolle erhalt der DSB Einsicht in Vorgange, die dem
Arbeitgeber nach BetrVG nicht zustehen

DSB ist nicht neutral, sondern dem Arbeitgeber zuzurechnen

DSB ist Geschaftsleitung unterstellt (berichtet unmittelbar der
hochste Managementebene)

keine Mitbestimmung des Betriebsrats bei Bestellung des DSB
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Umsetzung des Datenschutzes beim Betriebsrat

Die Einhaltung des Datenschutzes obliegt dem Betriebsrat. Er trifft
die erforderlichen MaRnahmen in eigener Verantwortung.

Umsetzung des Datenschutzes im Betriebsrat muss vom Betriebsrat selbst
geplant und kontrolliert werden

Er muss selbst Verarbeitungsverzeichnisse fir seine DV-Verfahren erstellen
und Rechte der Betroffenen umsetzen

Maoglich: Benennung eines eigenen Datenschutzbeauftragten fir den BR

Der betriebliche Datenschutzbeauftragte hat einen Beratungs- und
Unterstlitzungsauftrag auch gegenliber dem Betriebsrat

Moglich: Kontrolle des Betriebsrats durch Aufsichtsbehorde
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Datenschutzbeauftragter des Betriebsrats?

Wer Gibernimmt die Aufgaben des Datenschutzbeauftragten
beim Betriebsrat?

Personelle Zustandigkeit ist sinnvoll:

eigener Sonderbeauftragter fiir Datenschutz des
Betriebsrats (SDSB-BR), plus Stellvertreter

Ubernimmt die Aufgaben eines DSB gemaR Art. 39 DSGVO

Schulung und Beratung auf Kosten des Arbeitgebers
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Sonderbeauftragter fur Datenschutz des BR

Aufgaben (Art. 39 DSGVO):

Beratung des Betriebsrats und seiner Mitglieder

Uberwachung der Einhaltung von DSGVO, BDSG und anderer Datenschutz-
Vorschriften sowie der Datenschutzrichtlinie des BR

Durchfiihrung von Schulungen fiir die Mitglieder des Betriebsrats, Einweisung
neuer Mitglieder bzw. Ersatzmitglieder

Vorschlage zur Weiterentwicklung des Datenschutzes im BR

Jahrlicher Bericht Giber den Stand der Umsetzung des Datenschutzes und noch
offener Probleme im Betriebsrat

Beratung bei Datenschutz-Folgenabschatzung (soweit erforderlich)

Zusammenarbeit mit Aufsichtsbehorden
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UBERBLICK

1. Die relevanten Fragestellungen

2. Verantwortung fur den Datenschutzes beim Betriebsrat

3. Zulassigkeit der Datenverarbeitung beim
Betriebsrat

4. Rechte der Betroffenen

5. Umsetzung des Datenschutzes beim Betriebsrat
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Grundprinzipen der DSGVO

Recht- Treu und
maligkeit Glauben

Daten-

Transparenz S
minimierung

Richtigkeit

Speicher- Vertraulichkeit Rechen-
begrenzung & Integritat schaftspflicht

... hach Art. 5 DSGVO
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Verarbeitung von Beschaftigtendaten beim BR

Zulassigkeit der Datenverarbeitung:

= Fir den Betriebsrat gelten grds. die gleichen Datenschutz-
vorschriften wie fiir den Arbeitgeber

= zentrale Rechtsgrundlagen fir die Verarbeitung personen-
bezogener Daten: § 26 BDSG, d.h.

Zulassigkeit nur im Rahmen der Zweckbestimmung des
Beschaftigungsverhaltnisses

Die Zulassigkeit der Verarbeitung von Beschaftigtendaten durch den
Betriebsrat bemisst sich an seinen Aufgaben gemaR BetrVG
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Zulassigkeit gemald BDSG

§ 26 Datenverarbeitung fliir Zwecke des Beschaftigungsverhaltnisses

(1) Personenbezogene Daten von Beschéftigten diirfen fiir Zwecke des Beschafti-
gungsverhaltnisses verarbeitet werden, wenn dies fir die Entscheidung liber die
Begriindung eines Beschaftigungsverhaltnisses oder nach Begriindung des
Beschaftigungsverhaltnisses fiir dessen Durchfiihrung oder Beendigung oder zur
Auslibung oder Erflllung der sich aus einem Gesetz oder einem Tarifvertrag, einer
Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist. {...)

(5) Der Verantwortliche muss geeignete MalRnahmen ergreifen, um sicherzustellen,
dass insbesondere die in Art. 5 der Verordnung (EU) 2016/679 dargelegten
Grundsatze fur die Verarbeitung personenbezogener Daten eingehalten werden.

(7) Die Abs. 1 bis 6 sind auch anzuwenden, wenn personenbezogene Daten (...) von
Beschaftigten verarbeitet werden, ohne dass sie in einem Dateisystem gespeichert

sind oder gespeichert werden sollen. (...)
20
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Geheimhaltungspflichten des Betriebsrats

§ 79 BetrVaG:

Personen, die Aufgaben oder Befugnisse nach
dem BetrVG wahrnehmen oder wahrge-
nommen haben, sind zur Verschwiegenheit
verpflichtet

Gilt nicht gegeniber anderen Mitgliedern des
BR, GBR, KBR

Diese Geheimhaltungspflichten gelten
unabhangig von der Art der Verarbeitung
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Beispiele zur Zulassigkeit

Darf der BR Einsicht in Personalakten nehmen?

Darf er Einsicht in die Beschaftigtendaten eines Arbeitnehmers im
Personalverwaltungssystem nehmen?

Darf der BR in die Gehaltsabrechnung von Beschaftigten einsehen?
Darf der BR Bewerberdaten im Betriebsrats-PC speichern?

Darf der BR Protokolle von BR-Sitzungen am schwarzen Brett des BR
aushangen?

Darf der BR Arbeitszeitdaten von Beschaftigten kontrollieren bzw.
an die Arbeitsschutzbehorde tGbermitteln?
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Weitergabe von Beschaftigtendaten an den BR

Der Betriebsrat ist kein Dritter gegeniiber den Beschiftigten

Weitergabe von Beschaftigtendaten an den BR ist zuldssig, wenn sie fir
seine Aufgaben gemal BetrVG erforderlich sind

Keine Prifung erforderlich, ob schutzwirdige Belange der Beschaftigten
Uberwiegen

Weitergabe kann nicht von der Einwilligung der Beschaftigten abhangig
gemacht werden

Pflicht zur Weitergabe durch den Arbeitgeber nach BetrVG

Personalaktendaten unterliegen besonderer Vertraulichkeit

muss vom Arbeitgeber durch geeignete MalRnahmen umgesetzt werden
(auch gegeniliber dem BR)

Betriebsrat darf keine eigenen Personalnebenakten fiihren ”
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Allg. Informationsanspruch des BR

Regelungen im BetrVG:

Verbotsregeln (z.B. Einsicht in die Personalakte nur mit Einwilligung des
Betroffenen, § 83 Abs. 1 BetrVG):

Verarbeitungsverbot flir den Betriebsrat (Verbot von Personalnebenakten)
Erlaubnisregeln: Unterrichtung des BR bzgl. dessen Aufgaben:
Einsicht in Unterlagen (z.B. § 80 Abs. 2 S. 2 BetrVG: Bruttolohnlisten)
Daraus folgt: Speicherungsverbot fiir den BR (hier: Bruttolohnlisten)
Unterrichtung anhand von Unterlagen (z.B. § 80 Abs. 2, 99 Abs. 1 BetrVG)

Daten diirfen zur Aufgabenerfiillung vom BR auch automatisiert
verarbeitet werden, z.B. Bewerberunterlagen

Der Arbeitgeber ist nicht befugt, weitergehende personenbezogene Daten

an den Betriebsrat weiterzuleiten, als es im BetrVG vorgesehen ist
24
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Eigene Mitarbeiterdatei des Betriebsrats?

Grundsatzlich ausgeschlossen
Verarbeitungserlaubnis gebunden an Aufgaben des BR nach BetrVG
Nach Abschluss einer Aufgabe entfallt die Erlaubnis zur Verarbeitung

Folge: Loschen der Daten (oder Riickgabe) erforderlich

Gewisse Grundinformationen diirfen zur ordnungsgemalien
Geschafts- und Aktenfihrung auch dauerhaft gespeichert werden:

Name, Vorname, Geburtsjahr, Ausbildung (z.B. Dipl.-Volkswirt), Eintritt in das
Unternehmen, org. Zugehdrigkeit, Beurlaubung und ErmaRigung der
Arbeitszeit (von - bis), Datum der letzten Eingruppierung, Vergiitungs- bzw.
Lohngruppe, feste Zulagen

Umstritten! (Positiv: § 67 (3) PersVG-BW; BVerwG 6 P 5/01 v. 23.01.2002)
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UBERBLICK

1. Die relevanten Fragestellungen

2. Verantwortung fliir den Datenschutzes beim Betriebsrat
3. Zul3ssigkeit der Datenverarbeitung beim Betriebsrat

4. Rechte der Betroffenen

5. Umsetzung des Datenschutzes beim Betriebsrat
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Rechte der betroffenen Person

Art. 12 - 23 DSGVO:
Informationspflicht bei Erhebung personenbezogener Daten
Auskunftsrecht der betroffenen Person
Recht auf Berichtigung
Recht auf Loschung (,,Recht auf Vergessenwerden”)
Recht auf Einschrankung der Verarbeitung
Recht auf Datenlibertragbarkeit
Widerspruchsrecht

Automatisierte Entscheidungen im Einzelfall, Profiling
27
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Fragen zum Datenschutz beim Betriebsrat

bzgl. der Rechte der Betroffenen:

Muss der BR die Beschaftigten informieren, wenn er erstmals
Daten Uber sie speichert?

Darf der BR Daten Uiber Personalvorgange, an denen er beteiligt
war, dauerhaft speichern?

Wie lange darf der BR personenbezogene Daten der Beschaftigten
speichern? Wann muss er sie |6schen?

Wie ist bei einem Auskunftsanspruch eines Mitarbeiters zu
verfahren?
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Informationspflichten

* des Verantwortlichen gegeniiber dem Betroffenen (Art. 13, 14 DSGVO)

* beijeder Erhebung personenbezogener Daten in praziser, transparenter,
verstandlicher und leicht zuganglicher Form Uber:
— Kontaktdaten des Verantwortlichen u. seines Datenschutzbeauftragten
— Zwecke der Datenverarbeitung
— Ggf. berechtigte Interessen des Verantwortlichen oder eines Dritten
— die Kategorien personenbezogener Daten, die verarbeitet werden
— Empfanger bzw. Kategorien von Empfangern personenbezogener Daten
— Ubermittlung von Daten in ein Drittland
— Dauer der Datenspeicherung / Kriterien flr die Dauer der Speicherung
— Quelle, aus der die personenbezogenen Daten stammen

— Umfang der Betroffenenrechte
29
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Auskunftsrecht (Art. 15 DSGVO)

* Etwas anderer Umfang der zu erteilenden Auskunft, z.B. mit

— Herkunft der personenbezogenen Daten

— Empfanger der personenbezogenen Daten

— Speicherfrist

— Hinweise auf Rechte auf Loschung, Berichtigung, Widerspruch

— Hinweis auf mogliche Anrufung der Aufsichtsbehorde
* Betroffener erhalt Kopie der tGber ihn gespeicherten Daten
* Innerhalb eines Monats

* Erste Kopie ist kostenlos

* In praziser, transparenter, verstandlicher, leicht zuganglicher Form
30
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Loschen (Art. 17 DSGVO)

Grundsatz der Speicherbegrenzung nach Art. 5 Abs. 1 lit. e

* Personenbezogene Daten miissen geldscht werden, wenn sie fur
den Zweck der Speicherung nicht mehr erforderlich sind und keine
Aufbewahrungsfristen entgegen stehen

* Keine Ausnahme mehr moglich bei unverhaltnismaligem Aufwand
fir das Loschen der Daten

* Pflicht des Verantwortlichen

* Loschfristen missen im Verarbeitungsverzeichnis angegeben
werden

* Umsetzung muss nachgewiesen werden konnen
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Gesetzliche Aufbewahrungsfristen

fur Beschaftigtendaten:

Lohn- und Gehaltsabrechnung: 10 Jahre
(§ 147 Abs. 3 AO, § 257 Abs. 4 HGB)

Arbeitszeiten, Nachweis der Uberstunden (> 8 Std./Tg.):
2 Jahre (§ 16 Abs. 2 ArbZG)

27??

— Es gibt nur sehr wenige gesetzliche Aufbewahrungs-
oder Loschfristen
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Loschen von Beschaftigtendaten beim BR

Beschaftigtendaten sind zu 16schen, wenn sie nicht mehr

erforderlich sind, d.h. nach Abschluss der MaRnahme, an der der
Betriebsrat zu beteiligen war

(datenschutzkonformes) Loschen von Daten, die automatisiert verarbeitet
wurden,

einschlieRlich Kopien, z.B. in E-Mails
Vernichtung oder Riickgabe von Unterlagen an den Arbeitgeber
Aktenvernichtung: mit Shredder nach DIN 66399, Sicherheitsstufe 4

Sofern mit den zu I6schenden Daten Rechtsanspriiche von Beschaftigten
verbunden sein kénnen:

Nicht |6schen, sondern weiter Archivieren; Einschrankung der Verarbeitung
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LOoschfristen beim Betriebsrat

Grundsatzlich nach Abschluss der jeweiligen MaRnahme

Wahlunterlagen sind bis zum Ende der Amtsperiode des
Betriebsrats aufzubewahren

Protokolle von BR-Sitzungen sind aufzubewahren, solange sie
rechtliche Bedeutung haben (z.B. Beschlisse zu
Betriebsvereinbarungen)

Ubergabe dieser Protokolle (Originale mit Unterschriften) am Ende
der Amtsperiode an den nachsten Betriebsrat

Andere Protokolle: spatestens nach Ende einer weiteren Amtszeit
l6schen (Empfehlung einzelner Aufsichtsbehorden)
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UBERBLICK

1. Die relevanten Fragestellungen
2. Verantwortung fur den Datenschutzes beim Betriebsrat
3. Zul3ssigkeit der Datenverarbeitung beim Betriebsrat

4. Rechte der Betroffenen

5. Umsetzung des Datenschutzes beim Betriebsrat
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Durchfuhrungspflichten des Verantwortlichen

Qualifizierung und Unterweisung der Beschaftigten (Art. 29 DSGVO)

Gewabhrleistung der Sicherheit der Verarbeitung (Art. 32 DSGVO)
Angemessene technische und organisatorische MalRnahmen
Pseudonymisierung und Verschliisselung personenbezogener Daten
Auf Basis einer Risikoanalyse

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (Art. 25 DSGVO)

Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DSGVO)
Datenschutzfolgenabschatzung (Art. 35 DSGVO)

RegelmaRige Kontrolle und Evaluation (Art. 32 Abs. 1 d DSGVO)
Meldeplichten bei DatenschutzverstoBen (Art. 33, 34 DSGVO)
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Rechenschaftspflicht (Art. 5 Abs. 1 DSGVO)

* Der Verantwortliche muss nachweisen kdnnen, dass die
Datenverarbeitung im Einklang mit DSGVO steht

e Spezielle Nachweis- und Dokumentationspflichten bzgl.

— der Planung aller erforderlichen DS-Malinahmen (Datenschutz-
Prozesse und —Verantwortlichkeiten festlegen)

— der Umsetzung aller erforderlichen DatenschutzmaRnahmen (zum
Beispiel TOMs, Loschen)

— der regelmiRigen Uberpriifung der Wirksamkeit der ergriffenen
DatenschutzmalBnahmen

— der Optimierung von DatenschutzmaRnahmen und -prozessen
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Datensicherheit

* Geeignete technische und organisatorische Mallnahmen
(TOMs) zur Umsetzung des Datenschutzes sind auf Basis einer
Risikoanalyse zu bestimmen

— Malnahmen mussen Vertraulichkeit, Integritat, Verflugbarkeit und
Belastbarkeit der Systeme und Dienste gewahrleisten

— Datenschutzfreundliche Technikgestaltung (,,Privacy by Design®)

* Erforderlich: ein Verfahren zur regelmiRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der TOMs

* Nachweispflicht des Verantwortlichen (Art. 5 Abs. 2 DSGVO)
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Mallnahmen der Datensicherheit

Technische und organisatorische MaRnahmen

Auswahl unter Berlcksichtigung des Stands der Technik

zumindest die folgenden MalBnahmen:

1. Zutrittskontrolle 6. Auftragskontrolle

2. Zugangskontrolle 7. Verfliigbarkeitskontrolle
3. Zugriffskontrolle 8. Trennungsgebot

4. Weitergabekontrolle 9. Verschlisselung

5. Eingabekontrolle 10. Pseudonymisierung
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Risikoanalyse

* Verantwortliche (bzw. Auftragsverarbeiter) treffen geeignete TOMs zur
Umsetzung des Datenschutzes unter Bericksichtigung

— der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
— der unterschiedlichen Eintrittswahrscheinlichkeit und

— der Schwere der Risiken fiir die Rechte der betroffenen Personen
* TOMs sind fiir jedes IT-System im Einzelfall zu bestimmen
* Geeignete Methode erforderlich (Checkliste, Formular)
* Dokumentation der Durchfliihrung

* Bei bes. hohen Risiken: Datenschutzfolgenabschatzung
(im Betriebsrat in der Regel nicht erforderlich)
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Beispiel: Verschlisselung in Microsoft Office

Funktionen

Verschliisselung: Nur mit Eingabe des Kennworts ist das Office-Dokument zu Offnen
(Lesen und Uberarbeiten, in Word, Excel, Powerpoint)

Funktionsweise

Verschlisselte Speicherung
(Schlissel wird aus Kennwort
abgeleitet)

Kennwortabfrage + Entschlisseln

automatisch beim Offnen

Sicherheit / Probleme

Krypto-Sicherheit ist abhdngig
vom gewahlten Kennwort

Nur fur einzelne Dok.

Nicht mehr lesbar bei
vergessenem Kennwort

Nicht sicher vor Office 2003

©

Informationen
Neu

Offnen

Verw = Angebote = Serninar

Speichern

Dokument
schiltzen «

Drucken
W Leser at

Informationen

Seminar Datenschutz DSGVO Krankenhaus Leonberg

Dokument schitzen

Arten von Anderungen andere Personen an diesern Dokument

Als abgeschlossen kennzeichnen
a y .

Freigeben
Mit Kennwort verschlisseln

Bearbestung einschranken

Digitale Signatur hinzufiiger]

Dokument verschliisseln ? X

| Inhalt dieser Datei verschlisseln

Kenmwogl:
|

Vorsicht Wenn Sie das Kennwort verlieren oder
vergessen, kann es nicht wiederhergestellt werden. Sie
sollten eine Liste der Kenmwirter und der entsprechenden
Dokumentnamen an einem sicheren Ort verwahren.
(Beachten Sie, dass bei Kennwdértern die
GroB-/Kleinschreibung beachtet wird.)

[ ] womom
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Beispiel: Dateiverschlusselung tUber 7-Zip

DAVerwSeminare\Datenschut2\DSGVO\Drucken,

Datei Bearbeiten Ansicht Favoriten Extras  Hilfe

& - v - = ®

Hinzufiigen

Entpacken  Oberprifen Kopieren  Verschicben Lasschen

i

Eigenschaften

7-Zip (Freeware)

DVerwhSeminare Datenschutz\DSGVOY

Zu Archiv hinzufiigen

Drucken zip
Aschiademat zp
Kompressionsstane: Maamum
Kompressionsveriahnen Daflate
Wortarbuchgrole 32 KB
Waortgrofe 64
Grolle solder Blocke
Anzahl CPU-Theads: 4

Speicherbodart beim Komprimieren
Speicherbedarf beim Entpacken:

In Teddatesan aufspitten (Bytes)

6 Objekt{e) markiert

632246 93918

Parameter

D:Werw Semmnane Datenschul? DSGVODrucken)

At der Akhualserung Hinzufisgen und Ersetzen
hrasshukh Ralative F 9
B Oipticnen
] Zuen Schieiben gottnete Dat
e [ ] Dataien nach Komprimienung kschen
Verschitsselung
4 Passwort eingeben
132M8
Passwort bestatigen
2Me

[ Passwort anzeigen

Werfahren AES-256

Abbrochen Hile

zur Dateiver-
schlisselung:

* gleiche Funktion
wie Winzip

* geeignet zur
Verschlisselung
von Anhdngen
fir E-Mails

* Wichtig: starkes
Passwort,
mindestens 12
Zeichen lang
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schwegler

rechtsanwailte

Organisatorische Mallnhahmen

Bedeutung:
Technische Datenschutzmalinahmen allein sind wirkungslos

Teilweise als Ersatz flir fehlende techn. MaRnahmen
Mogliche Mallnahmen:

Verantwortlichkeiten festlegen, z.B. bzgl. Datenschutzkontrolle,
Verfahrensiibersicht, Uberpriifen von Loschfristen, ...

Aufgaben mit Zugriff auf sensible Beschaftigtendaten nur wenigen BR-
Mitgliedern fest zuweisen (z.B. Kontrolle von Arbeitszeiten)

Qualifizierung, Unterweisung zum Datenschutz
Verfahrensregelung (mit Nachweis) zur Vergabe von Zugriffsrechten

Nachweis der Verwendung bzw. des Verbleibs von Datentragern
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schwegler

rechtsanwailte

Verzeichnis der Verarbeitungstatigkeiten

GemalR Art. 30 DSGVO mit folgenden Angaben:

den Namen und die Kontaktdaten des Verantwortlichen, des Vertreters, des DSB;
die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten;

die Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieRlich Empfanger
in Drittlandern oder internationalen Organisationen;

wenn moglich, die vorgesehenen Fristen flir die Loschung der
verschiedenen Datenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen
und organisatorischen Mallnahmen gemaR Art. 32 Abs 1.
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schwegler

rechtsanwailte

Meldepflichten (Art. 33, 34 DSGVO)

Bei DatenschutzverstofRen, die zu Risiken fiur die
Personlichkeitsrechte der Betroffenen fiihren

Meldung grds. an die Aufsichtshorde

In bestimmten Fallen ist auch der Betroffene zu
benachrichtigen (bei hohem Risiko fur Freiheit und Rechte)

Innerhalb von 72 Stunden!

Dokumentation aller Sicherheits- und Datenschutzvorfalle
erforderlich
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Umsetzung des Datenschutzes im BR:

rechtsanwailte

Bestandaufnahme: Datenverarbeitung im Betriebsrat
* mit Dokumentation

PV p—

Rechtsgrundlagen priifen
* Zulassigkeit, Rechte der Betroffenen, Loschfrist

|
Risikoanalyse durchfiihren (Art. 32 DSGVO)
Risiken ermitteln, bewerten (Wahrscheinlichkeit, Schadenshdhe)

Technische und org. MaRnahmen planen und umsetzen
Entsprechend den ermittelten Risiken

Regelmalige Kontrolle der Wirksamkeit
* Von TOMs und Datenschutzrichtlinie des BR (z.B. durch SDSB-BR)

2

schwegler
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schwegler

rechtsanwailte

Datenschutzrichtlinie des Betriebsrats

Zweck:

Umsetzung bestehender Datenschutzvorschriften beim BR

Verbindliche Handlungsvorgaben fir die Verarbeitung personenbezogener Daten

Vermeidung von Verlust, unzuldssige Verarbeitung oder Kenntnisnahme der Daten
Regelungsbereiche:

Geltungsbereich: Alle BR-Mitglieder und Ersatzmitglieder

Rechtsgrundlagen, Erlaubnistatbestdande

Organisation, Verantwortlichkeiten, Aufgabenbereiche

Anordnungen und MalBnahmen, Kontrollvorschriften, Ausnahmeregelungen
Wichtig:

RegelmaRige Aktualisierung (jahrlich, nach Bericht des Sonder-DSB des BR),

z.B. Anpassung der technischen und organisatorischen MaRnahmen
47

schwegler

rechtsanwailte

Beispiel: Umgang mit Akten, Briefen, Protokollen

Beispiele: Fragen:

Gesprachsnotizen Anforderungen zur Zulassigkeit?

Briefe Loschfristen?

Protokolle der Betriebsratssitzungen

Unterlagen des Arbeitgebers tGber
personelle Einzelmallnahmen

Welche Risiken bestehen?

Welche technischen und org. MaR-
nahmen zur Umsetzung des Daten-

. ) ) schutzes sind erforderlich?
Ausdrucke Uber Arbeitszeitdaten der

Beschaftigten
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schwegler

rechtsanwailte

Umgang mit Akten, Protokollen, Briefen etc. (1)

Rechtsgrundlage prufen: Erforderlich fiir Aufgaben des Betriebsrats?
Grundsatz bei Abfassung von Dokumenten: Datenminimierung
Vorgaben zum Umgang mit Papieren mit personenbezogenen Daten:
Verbindliche Aktenstruktur des Betriebsrats
Grds. zentrale Aufbewahrung aller BR-Dokumente im BR-Biiro
Einsammeln von Tagesordnungen, Sitzungspapieren am Ende der BR-Sitzung
Speicherung von Sitzungsprotokollen nur im BR (nur ein Exemplar)
Sicherer Verschluss der Betriebsratsbiiros; wer erhalt Schliissel?

Sicherer Verschluss der Akten oder Papiere in Stahlschranken
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schwegler

rechtsanwailte

Umgang mit Akten, Protokollen, Briefen etc. (2)

Aufbewahrungs- bzw. Loschfristen festlegen

Nach Abschluss jedes beteiligungspflichtigen Vorgangs (keine
Personalnebenakten!)

Léschen von Protokollen mit personenbezogenen Daten: nach Abschluss der
Amtsperiode, spatestens nach Ablauf der darauf folgenden Amtsperiode

Loéschen von BR-Daten bei Ausscheiden aus dem BR (mit Unterschrift)
Verantwortlichkeiten fiir die Uberpriifung des Datenschutzes festlegen
Sichere Vernichtung von Akten bzw. Papier regeln
Uberpriifung von Alt-Vorgdngen auf Loschfristen

ggf. Benachrichtigung der Betroffenen mit Einrdumung eines befristeten
Einsichtsrechts
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schwegler

rechtsanwailte

Fazit: Die DSGVO im Betriebsratsbiiro

Vieles bleibt im Grundsatz so wie bisher:

* Der BR darf Beschaftigtendaten verarbeiten, soweit dies fiir seine
gesetzlichen Aufgabe nach BetrVG erforderlich ist.

* Erist dabei Teil des Verantwortlichen , Arbeitgeber”

* Der Datenschutzbeauftragte des Unternehmens darf den BR nicht
kontrollieren.

* Der BRist selbst fur die Umsetzung des Datenschutzes in seinem
Bereich verantwortlich.

* Der BR sollten einen eigenen Sonder-DSB bestimmen.
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rechtsanwailte

Vielen Dank !

DIsSKUsSion
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