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SV Wer ist sovt?

= Beratung fiur Betriebs- und Personalrate
bei Einfihrung betrieblicher IT-Systeme
externer Sachverstandiger nach § 80.3 BetrVG

Beratung zum Abschluss einer BV/DV

= Beratung zum betrieblichen Datenschutz w t

Betriebliche Datenschutzkonzepte und Gutachten
Externer Datenschutzbeauftragter

Fritz-Glenz-Str. 3
Seminare zum betrieblichen Datenschutz 64297 Darmstadt

Tel. (06151) 62 60 2

= Ergonomie & Gesundheitsschutz Fax (06151) 62 60 6
eMail: info@sovt.de
Software-Ergonomie Internet: www.sovt.de

Gefdahrdungsanalysen bei Bildschirmarbeit

sovt - Beratungskonzept fiir Betriebs- und Personalrate
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Referenzen

{-Basler -, Gothaer

Versicherungen
SANOFI

21.-BANK

Staatsbank fiir Baden-Wiirttemberg

HARMAN

Wissenschaftsstadt

Darmstadt MONSTER

ENTGEHT KEIN TALENT

STUTTGART | &

worldline

e-payment services

SL{ Kliniken

((SRH KUNIKEN
\y

Deutsche Leasing niversitatsKlinikum Heidelberg
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Wer ist sovt?

Seit mehr als 25 Jahren Beratung zur IT-Mitbestimmung:

Personalverwaltungssysteme (z.B. SAP HCM, SuccessFactors, Workday, Loga)
Data Warehouse-Systeme, Data Mining, SIEM-Systeme
Projektmanagementsysteme (z.B. MS Project, Planta, Jira)

CRM-Systeme (z.B. Salesforce.com)

Beschaftigtendatenschutz, z.B. EU-DSGVO, Videolberwachung, elektronische
Personalakte

Internet, Intranet, eMail, Social Network/Collaboration (z.B. Confluence, O-365)
Telekommunikationsanlagen, Call-Center, ACD, Voice over IP
Arbeitszeiterfassung, Dienstplanprogramme, Zugangskontrolle
Krankenhausinformationssysteme

IT-Rahmenvereinbarungen, DSGVO-Rahmenvereinbarungen

Software-Ergonomie, Usability Tests, Benutzerbeteiligung
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Uberblick

1. Werist sovt?
2. Beratungskonzept bei komplexen IT-Systemen

a. Prozessberatung

b. Regelung der Personaldatenverarbeitung
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Beteiligung bei komplexen IT-Systemen

Thesen zur Problemlage:

Komplexe IT-Systeme lassen sich weder zu Beginn noch am Ende des
Einflhrungsprozesses (kurz vor der Produktivsetzung) erfolgreich regeln.

Heutige IT-Systeme lassen sich aufgrund ihrer Komplexitat nicht umfassend
und abschlieBend regeln.

Wichtige Beteiligungsthemen wie Arbeitsorganisation, Software-Ergonomie
sind oft keine expliziten Themen im Verlauf von IT-Projekten.

Viele Themen werden zu spat an den Betriebsrat herangetragen, wichtige
Entscheidungen sind gefallen und kénnen nur noch kosmetisch beeinflusst
werden.

Es ergibt sich meist ein hoher Zeitdruck, dem zuerst die Beteiligung
geopfert wird.

Herkommliche Beteiligungsverfahren greifen nicht !!!
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Kernelemente einer effektiven IT-Beteiligung

Ziele und Leitbilder

als Verankerung der Beteiligung

Prozess-Beteiligung

begleitend zum Projektverlauf

Mitarbeiterbeteiligung

Meilensteine der Beteiligung

Konzentration auf die wichtigen
Themen

Verankerung im Projektplan

Jeweils Priifung am Ende einer
Projektphase

Betriebsvereinbarung

Friihzeitige Korrekturen durch

Beurteilung von Prototypen

modells

Wichtig: geeignetes Vorgehens-

modell & geeignete Methoden

Absicherung des Beteiligungs-

Regelungen zu Datenschutz,

Gesundheitsschutz, Qualifiz.
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Meilensteine der Mitbestimmung

Konzeptions- Realisierungs- Produktions- Produktiv-
phase phase vorbereitung betrieb
Erarbeitung Organisation, Funktionen, Produktivsystem ein- Arbeit mit
Fachkonzepte Prozesse, Berechtigungen richten, Anwender Echtdaten
abbilden schulen
Arbeitsorg. Eg;i:sihyt; )
Konzept P_ (inkl. Betriebs-
(Fachkonzepte) Berechtigungs- vereinbarung
Konzept) abschlieRen
Gefahrdungs-
Qualifi- Software- analysen an
Mitbestimmungs- zierungs- Ergonomie- Abnahme des ausgewihlten
verfahren vereinb. konzept Priifung IT-Systems Arbeitsplatzen

gl

I

Wichtig:

]

188 84 8

Beteiligungsprozess planen (Meilensteine)

Ca. 3 Monate
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Uberblick

1. Weristsovt?

2. Beratungskonzept bei komplexen IT-Systemen

a. Prozessberatung

b. Regelung der Personaldatenverarbeitung

SV L
R

sovt - Beratungskonzept fir Betriebs- und Personalrate

2. Weitreichende Datenspuren der ' T —
Benutzer von IT-Systemen '

= Tlw. rechtlich vorgeschrieben =

3. Einfache und umfassende
Auswertungsmoglichkeiten

Probleme des Datenschutzes

1. Umfassende inner- und
Uberbetriebliche Vernetzung I:l

Moglichkeit der grenzenlosen
Ubermittlung von Beschéaftigtendaten

Logfiles, Bearbeiterkiirzel, etc.

Mail-Server

Flexibel, jederzeit

Teilnehmer

Download / Exportmdglichkeiten

Data Warehouse
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Bisherige Regelungsidee

,Positivregelung” zum Datenschutz

Jede Verarbeitung von Beschaftigtendaten muss in der BV ausdriicklich
erlaubt sein

wie Regelungsstruktur im BDSG: ,Verbot mit Erlaubnisvorbehalt”
»Positivkataloge” legen abschlieflend fest, was zuldssig ist:

Datenkatalog, Auswertungskatalog, Berechtigungskatalog
(meist umfangreiche Anhange zur BV)

Vorteile:
Alles, was nicht geregelt wurde, ist unzuldssig
Man kann nichts vergessen beim Abschluss einer BV

»Wasserdichte Regelung” ???

Sabv U
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Kritik an den bisherigen IT-Regelungen

Einige IT-Systeme sind gar nicht geregelt
Viele IT-Systeme werden zu spat geregelt, wenn Vieles

nicht mehr beeinflusst werden kann

Die Verhandlung einer BV beginnt zu spat, dauert sehr lange

Schwer beeinflussbare Konzern- oder Kundenvorgaben

Lassen sich heutige (komplexe) IT-Systeme noch umfassend und
abschliellend regeln?

Es gibt kaum noch feste Auswertungen

Auswertungen sind flexibel konfigurierbar, mit unterschiedliche Filtern
kombinierbar, exportierbar etc.

Wurden alle Anderungen am IT-System in der BV nachgezogen?
Wird die Einhaltung einer BV (am IT-System) kontrolliert?

Viele Betriebsrats-Ressourcen erforderlich !!




Sebv t Grundprinzip

Vereinfachte Zusatzliche Rechte
Regelung ohne far BR (Veto,
Detailkataloge Korrektur der BV)

sovt - Beratungskonzept fiir Betriebs- und Personalrate

Sebv t Regelungsidee: Zeitgemalle BV fiir IT-Systeme

Umsetzung bzw.
Konkretisierung dieser
Vorgaben unter
Beteiligung des BR im
Verlauf des
EinflUhrungsprozesses

Kontrolle
regelmaRig, wer?

Datenschutzkonzept
(zustimmungspflichtig)

Vetorecht, Offnungsklausel
(far spatere Ergdnzungen

Regelung der Zulassigkeit
insbes. Zweckbestimmung; ggf. Detailregelungen fir bes. sensible Daten

Grundsatze des Datenschutzes (Datenvermeidung, Zweckbindung etc.)
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Ideen aus ,,zeitgemdRen” IT-Vereinbarungen

Regelung der zulassigen Verarbeitung von Beschaftigtendaten
Uber (moglichst) prazise Zweckbestimmungen
erganzt durch detailliertere Regelungen fir besonders sensible Datenarten

gef. erganzt durch Negativ- bzw. Ausschlussregelungen

Vetorecht fir Betriebsrat bei unzuldssigen Auswertungen

Deaktivierung der Auswertung bis zu einer Einigung

Initiativrecht des Betriebsrats bleibt erhalten

BR kann jederzeit (begriindet) Erganzungen zur BV verlangen

Erhohung des betrieblichen Datenschutzniveaus
Vorlage eines Datenschutz- und Berechtigungskonzepts (je IT-System)
jahrliches Audit durch DSB oder externen Berater,

mit Bericht an den Betriebsrat
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Ideen aus ,,zeitgemaRen” IT-Vereinbarungen

Alternative: , schlanke Dokumentation”

Daten-, Auswertungs-, Berechtigungskataloge
beschreiben die zuldssigen Datenverarbeitungen,

in unterschiedlicher

Gliederungstiefe, je = [ Datenkatalog X¥-System
nach Schutzwirdigkeit, =

[ Abwesenheiten von - bis
auf Anforderung des [1 Abwesenheitsgrund
Betriebsrats miissen (4 Arztliches Attest j/n
Daten-, Auswertungs-, :'
Berechtigungskataloge = 4 BEM

- [ Antwort am
detaillierter geregelt _ .
[ Einladung verschickt am

werden
= [ Letzte Augenuntersuchung
(falls sich die Notwendig- [ Datum _
keit durch die betriebliche [ Ergebnis
Praxis ergibt) [ Identitdtsdaten Mitarbeiter ‘/
73 Kontaktdaten /




SV € Verschiedene Beratungsmodelle
= Punktuelle Beratung im Einzelfall, z.B.

« Prifung des Datenschutzkonzepts fiir ein IT-System

= Usability Tests oder Gefahrdungsanalysen

= Erarbeitung von BV-Entwirfen

Prifung der Umsetzung vereinbarter Regelungen (BV-Audit)

= Langfristige Beratung

= Auf Dauer angelegt, regelmalig,
z.B. im IT-Ausschuss des BR/GBR

= Prozessbegleitend bei IT-Einfliihrungen

= Effektive Expertenberatung, wann immer
es notwendig ist

« IT-Mitbestimmung als Kontinuierlicher Verbesserungsprozess
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:

Vielen Dank !

Diskussion
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