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Sév t Wer ist sovt?

= Beratung zum betrieblichen Datenschutz

Betriebliche Datenschutzkonzepte und
Gutachten

Schwerpunkt: Arbeitnehmerdatenschutz

Externer Datenschutzbeauftragter

Seminare zum betrieblichen Datenschutz w t

= Ergonomie & Gesundheitsschutz
Software-Ergonomie

Geféahrdungsanalysen bei Bildschirmarbeit Herdweg 10a
64285 Darmstadt

= Beratung & Seminare fir Betriebs- und

N Tel. (06151) 62 60 2
Personalrate ( )

Fax (06151) 62 60 6
bei Einflhrung betrieblicher IT-Systeme eMail: info@sovt.de

Internet: www.sovt.de

ext. Sachverstandiger nach 8§ 80.3 BetrVG
Beratung zum Abschluss von BV/DV

Seminar ,Beratungskonzept bei komplexen IT-Systemen*




Sév T Wer ist sovt?

Seit 1986 mehr als 250 durchgefiihrte Beratungen

= Personalverwaltungssysteme

= SAP R/3 (und mySAP ERP)

= Materialwirtschaft, BDE- und PPS-Systeme

= Arbeitszeiterfassung

= Internet, Intranet, eMail, Lotus Notes

= ISDN-Telekommunikationsanlagen, Call-Center

= Dokumentenverwaltung, Archivierung

= Krankenhausinformationssysteme
EDV-Rahmenvereinbarungen

= Datenschutz bei komplexen Informationssystemen
= Ergonomische Arbeitsplatzgestaltung

= Software-Ergonomie (bei der Software-Entwicklung und —Auswahl)

= Organisationsentwicklung
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2. Beratungskonzept bei komplexen IT-Systemen
a. Prozessberatung

b. Regelung der Personaldatenverarbeitung

Herdweg 10a
64285 Darmstadt

Tel. (06151) 62 60 2
Fax (06151) 62 60 6
Mail info@sovt.de




vt Beteiligung bei komplexen IT-Systemen

Thesen zur Problemlage:

Das IT-System lasst sich nicht zu Beginn des Einfihrungsprozesses
vollstandig regeln (vieles ergibt sich erst spater)

Das IT-System lasst sich nicht zum Zeitpunkt der Produktivsetzung erfolgreich
regeln (vieles ist nicht mehr umzukehren)

Das IT-System lasst sich aufgrund seiner Komplexitat nicht umfassend und
abschliel3end regeln

Betriebs- und Personalréte sind von der System-Einfiihrung oft Gberfordert
(technisch, fachlich, zeitlich)

Es ergibt sich meist ein hoher Zeitdruck, dem zuerst die Beteiligung geopfert
wird

Es gibt kein eindeutiges Ende der System-Einfihrung (Stichwort
Dauerbaustelle)

Herkdémmliche Beteiligungsverfahren greifen nicht !!!
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vt Kernelemente einer effektiven IT-Beteiligung
Ziele und Leitbilder Meilensteine der Beteiligung
als Verankerung der Beteiligung Konzentration auf die wichtigen
Themen

Prozess-Beteiligun
gung Einarbeitung in Projektplan

Mitarbeiterbeteiligung Prifung bei Ende einer

, i Projektphase mit Meilenstein
Prototyping und schleifen-

formiges Vorgehensmodell als Rahmenvereinbarung

Voraussetzung
Absicherung des

Friihzeitige Optimierung und Beteiligungsmodells
Korrekturen durch Beurteilung

von Prototypen Mindestschutz-Regelungen

Offnungsklausel fur erganzende
Einzelvereinbarungen zu
wichtigen Themen
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Konzeptions-
phase

Erarbeitung
Fachkonzept

Organisations-
konzept
(Fachkonzept)

Meilensteine der Beteiligung

Realisierungs-
phase

Organisation, Funktionen,
Prozesse, Berechtigungen
abbilden

Datenschutz-
Konzept (inkl.
Berechtigungs-

Konzept)
Qualifi- Software- Abnahme des  Geféahrdungs-
zierungs- Ergonomie- IT-Systems, analysen an
plan Prifung BV zum ArbN- ausg_ewaﬁlten
Datenschutz Arbeitsplatzen

Produktions- Produktiv-

vorbereitung betrieb
Produktivsystem ein- Arbeit mit
richten, Anwender Echtdaten

schulen

Qualitats-
Kontrolle
Qualifizierung

|

T

Wichtig:

d M M

Beteiligungsprozess planen (Meilensteine)

i _#

Ca. 3 Monate
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Langfristig, als Organisationsentwicklung

Auf Dauer angelegt, regelmalig (z.B. jour-fixe)

Hilfe zur Selbsthilfe, lernende Organisation

Verschrankung von Beratung und Qualifizierung

Sporadisch und einzelfallbezogen

auf Anforderung

Zu bestimmten Themen

Voraussetzung: effektive Arbeit und

Initiative auf Seiten des BR

Spezifisches Modell nach
Kundenwunsch

Verschiedene Beratungsmodelle
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Neue Probleme durch neue |:|
Informationstechnik :

Probleme des Datenschutzes

Teilnehmer

Umfassende inner- und
Uberbetriebliche Vernetzung:

= Maoglichkeit der grenzenlosen
Ubermittlung von Personaldaten

D
[litonn _
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= Keine Abschottung mehr mdglich

Einfache und umfassende
Auswertungsmaglichkeiten:

O
(I

AW NS
Mail-Server

= Flexible Auswertungen
= Download, Export in MS-Excel

= Data Warehouse

Weitreichende Datenspuren bei der
Nutzung von IT-Systemen:

= Protokolle, Bearbeiterkiirzel, etc.

Teilnehmer

= Rechtlich vorgeschrieben oder
aufgrund von
Datensicherheitsproblemen




SaBV t BV/DV zum Personaldatenschutz

Bisherige Regelungsansatze Konsequenzen:

.Black box Regelung“: nur Input und Sehr aufwendig

Output werden festgehalten Birokratische Regelung

BV alsabschlieRende Regelung mit
vielen Detailkatalogen

Kaum auf dem aktuellen
Stand zu halten

Verbot von PCs zur Personaldaten-
verarbeitung (PDV)

Von der technischen
Entwicklung regelméaRig
Verbot von Diskettenlaufwerken Uberholt

Verbot der Vernetzung bei PDV

Verbot des Downloads von
Personaldaten
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SaBV t BV/DV zum Personaldatenschutz

Kritik am bisherigen Regelungsverfahren:

Komplex-birokratische Regelungen, von der
Belegschaft nicht nachzuvollziehen

Zu aufwendig, Uberforderung

Standiges Neuverhandeln bei System-

Qualifizierung

5 )

5 anderungen

f Scheinsicherheit (kein Uberblick bei vernetzten

= Systemen)

k)

g Betriebsrat tbernimmt Kontrollaufgaben des

e Unternehmens

g Institutionalisierung des Misstrauens

5 - _ Neue

B Datenschutzfixierung verstellt Sicht auf andere

= Gestaltungsebenen: ReQeI ungs-
”q_“i Arbeitsorganisation Ansatze ?
©

:

&

Personalpolitik, ...
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Arbeitnehmerdatenschutz
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1 2 3 o 5
So wenig So wenig So wenig Méglichst Organisa-
Daten wie Aus- Program- hohe torische
mdoglich wertungen me und technische Daten-
wie Schnitt- MiB- schutz-
moglich stellen wie brauchs- maB-
maoglich schwellen nahmen
aufbauen
PR A o ree ] s e
| |

Die Saulen des klassischen Arbeitnehmerdatenschutzes
(Quelle: Andreas Blume, 1990)
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Regelungsidee: Datenschutz per Rahmen-BV

Umsetzung bzw.
Konkretisierung dieser
Vorgaben unter
Beteiligung des BR/PR
im Verlauf des
EinflUhrungsprozesses

Kontrolle
(Vor.: Prufbarkeit)

Datenschutzkonzept
(zustimmungspflichtig)

Offnungsklausel
(fur Ergénzungen zu einzelnen IT-Systemen)

Regelung der Zulassigkeit
(tlw. in Rahmen-BV, z.B. zu Protokolldaten)

Grundsatze des Datenschutzes (Zweckbindung, Datenvermeidung etc.)
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Regelung der Personaldatenverarbeitung

Ansétze flr eine zeitgemalde Betriebsvereinbarung:

Grundsétze der Verarbeitung von Personaldaten
Zweckbindung
Datensparsamkeit bzw. —vermeidung
Frihestmogliche Léschung
Transparenz (Dokumentation), Nachprufbarkeit
Datenkatalog
Mit Festlegung von ,besonders sensiblen Datenarten”
Auswertungen

Nur noch diejenigen vereinbaren, die besonders sensiblen Datenarten
verarbeiten

Ausschluss frei definierbarer Abfragen auf besonders sensiblen Datenarten

Enge Regelung fur den Export von Personaldaten
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Regelung der Personaldatenverarbeitung

Initiativrecht des Betriebs- bzw. Personalrats
Das Mitbestimmungsrecht wird als ,unverbraucht vereinbart*
Praventive Malinahmen des Datenschutzes
Alle erforderlichen techn. + org. MalRnahmen gemaf § 9 BDSG
Verantwortlichkeiten festlegen (Dienstanweisung)
Qualifizierungen zum Datenschutz
Kontrolle der Datenverarbeitung
durch Datenschutzbeauftragten und Betriebsrat (Zusammenarbeit)
Verwertungsverbot
Bei unzulassiger Verarbeitung von Personaldaten
Verfahrensregelungen

Fur die Einfiihrung neuer und die Anderung bestehender IT-Systeme
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sovt - Angebote

Qualifizierung des Betriebsrats im Vorfeld bzw. begleitend zur Beratung

Prozessbegleitende Beratung des BR, z.B.
Absicherung der Beteiligung durch eine Prozessvereinbarung
Betriebliches Datenschutzkonzept

Durchfiihrung von Arbeitsplatzanalysen

Beratung des Betriebsrats zu allen beteiligungsrelevanten Fragen

Erarbeitung von Regelungsvorschlagen sowie Beratung zur technischen

Umsetzung

Unterstltzung der Beschéaftigtenbeteiligung
Qualifizierung der Beschaftigten zur aktiven Beteiligung

Begleitung bzw. Moderation von Beteiligungsgruppen

Unterstitzung beim Abschluss von Betriebsvereinbarungen




